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I. Introductions

Le stockage des données est un élément essentiel en informatique, que ce soit
pour un usage personnel ou professionnel. Des solutions comme les NAS et
SAN, les interfaces comme SAS, ainsi que les différentes configurations RAID
permettent de mieux organiser, s€curiser et optimiser I’acces aux inform

II. Définitions

Un NAS (Network Attached Storage) est un boitier contenant un ou
plusieurs disques durs, relié au réseau domestique ou d’entreprise.

Il agit comme un serveur de fichiers. Il permet de centraliser les données,
d’automatiser les sauvegardes, de les partager entre plusieurs ordinateurs,
smartphones ou tablettes, et d’y accéder méme a distance via Internet.
Certains NAS offrent aussi des fonctionnalités avancées comme le streaming
multimédia, la vidéosurveillance, I’hébergement de sites web ou la création d’un
cloud prive.

Un SAN lui (Storage Area Network) est un réseau spécialisé qui relie
plusieurs serveurs a un stockage centralisé a trés haute vitesse.

I1 est utilisé surtout dans les entreprises et les datacenters pour accéder
rapidement a de grandes quantités de données.

Contrairement a un NAS, qui fonctionne au niveau des fichiers, un SAN
fonctionne au niveau des blocs de données, ce qui le rend plus performant pour
les bases de données, les machines virtuelles ou les applications critiques.



DANFAKHA Abdou BTS SIO 2

En résumé, un NAS est une solution simple et abordable pour centraliser et
partager des fichiers sur un réseau, idéale pour les particuliers ou les petites
entreprises.

Un SAN, lui, est une infrastructure plus complexe et performante, congue pour
les grandes entreprises qui ont besoin d’un acces tres rapide et fiable a de gros
volumes de données.

L’interface SAS (Serial Attached SCSI) est une connexion rapide et fiable
utilisée surtout dans les serveurs et systémes de stockage professionnels.
Elle permet de transférer les données a trés haute vitesse, de brancher
plusieurs disques sur une méme interface et de fonctionner en continu
(24/7) avec une grande fiabilité. SAS est donc privilégiée dans les NAS haut
de gamme, les SAN et les datacenters, 1a ou performance et robustesse sont
essentielles.

Le RAID (Redundant Array of Independent Disks) est une technique qui
combine plusieurs disques durs ou SSD pour améliorer les performances. la
sécurité des données ou les deux.

-RAID 0 : Répartit les données sur plusieurs disques (striping) pour
aller plus vite, mais sans aucune tolérance aux pannes : si un disque
tombe en panne, toutes les données sont perdues.
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RAID 0

el
(el

Disk 0 Disk 1

-RAID 1 : Copie les données en miroir sur deux disques (mirroring).
Si I’un tombe en panne, les données sont toujours disponibles sur I’autre,
mais la capacité totale est divisée par deux.

RAID 1
m m
z z
disque A disque B

-RAID 5 : Répartit les données et une information de parité sur au
moins trois disques. Cela permet de continuer a fonctionner méme si un
disque tombe en panne, tout en offrant un bon équilibre entre
performance, sécurité et capacité.

RAID 5

Disk O Disk 1 Disk 2 Disk 3

-JBOD (Just a Bunch Of Disks) :Les disques sont simplement
additionnés pour former un grand espace de stockage, sans protection
ni gain de performance.
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Il existe aussi d’autres niveaux de RAID (comme RAID 6, RAID 10, etc.) qui
combinent différentes approches pour répondre a des besoins spécifiques.

III. NAS - Synology

Synology est une entreprise qui fabrique des NAS (serveurs de stockage en
réseau).

Elle est connue pour ses boitiers faciles a utiliser et son systéme DSM, qui
permet de gérer les fichiers, sauvegardés, vidéos, et méme créer un cloud privé.

3.1 Configuration virtualbox et installation du DSM (DiskStation
Manager)

Pour utiliser Synology, il faut d’abord créer une machine virtuelle dans
VirtualBox.

On pourra ensuite installer et configurer le systéme DSM pour accéder aux
fonctionnalités du NAS.

1. Pour commencer nous allons créer une machine Linux avec comme
version Other linux (64 bit) puis il ne faudra pas oublier de sélectionner
le fichier ISO correspondant a Synology pour pouvoir installer
correctement le systéme.
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Y5 Crée une machine virtuelle = (] x

|

Mom: Mas - Synologie &
Folder " C:AUsers\danfakha.abdoutwirtualbox ~
150 Image: C\Users\danfakha.abdou\Downloads\NB_x64_5031_DSM_50-4493_Xpenology_nliso L
Edition:
’ Type: Linux ~ E
Subtype:  Other Linux ~
Wersion: Other Linux (64-bit) ~

Skip Unattended Installation

Aide Précédent Annuler

TS Crée une machine virtuelle = ] ®

Mémoievive == 1024ME 2
, 1024MB o

4 Mo 16384 Mo

I Processors: ' 25
' 1 ]

CPU1 CPUs4

D Enable EF (special OSes only)

Aide Précédent Annuler

BTS SIO 2
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T4 Crée une machine virtuelle

© Create a Virtual Hard Disk Mow

Hard Disk File Location and Size

ChUsers\danfakha.abdou\wirtualbox\Nas - Synologie_\Mas - Synologie_vdi

BTS SIO 2

]
X

v @

4,00 MB

2,00 Tio

Hard Disk File Type and Variant

VDI (VirtualBox Disk Image)

[0 Pre-allocate Full Size

Split Into 2GB Parts

O Usean Existing Virtual Hard Disk File

& te-master.vdi (Normal, 8,00 Gio)

O Do Not Add a Virtual Hard Disk

Aide

Précédent

2,00 Gio

Annuler

Il ne faudra pas €également oublier de mettre la machine en réseau privé hote.
Pour cela nous devrons aller dans configuration, réseau puis mettre la machine
en réseau privé hote.

& € » @

o .

Prendre Supprimer  Restourer | Propriétés  Cloner  Configuration  Oublier  Démarrer

MNom

@) Etat actuel

‘E} Nas - Synclogie - Settings

M General
System
W Affichage
Stockage
('D:' Audio
[H Réseau

i y—
£ use

B D Shared Folders

J El Interface utilisateur

Réseau
Adapter 1 Adapter2  Adapter3  Adapter4
B Activer l'interface réseau
Mode d'accés réseau:  Réseau privé hote ~

Name:  VirtualBox Host-Only Ethernet Adapter

Type d'interface: | Intel PRO/1000 MT Desktop (82540EM)

= m] X

Search settings &

<

{

Mode Promiscuité : |REfuser

4

Adresse MAC: 080027EFEAQF

@

@ Cable branché

Ports séries
Port 1 Port2  Port3  Portd

() Activer le port série

Annuler Aide

Une fois la machine correctement configurée et créée nous pourrons lancer la

machine.
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m Mas - Synologie (Instantané 1) [En fonction] - Oracle VirtualBox

NanoBoot

UP LOOPBACK RUNNING HMTU:16436 Hetric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:@

RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

: Starting syslogd

etc.defaults/rc.volume: line 247: awk: not found

etcsrc: line 6O5: awk: not found

: Starting services in background

etcsrc: line 680: sort: not found

etcsrc.netuork: line 1340: awk: not found

tarting findhostd in flash_rd...

tarting services in flash_rd...

umming susr-ssynosetcsrc.dsJO01lhttpd.<h. ..

tarting httpd:80 in flash_rd...

tarting httpd:5000 in flash_rd...

unming cusr-ssynorsetcsrc.dsJ03ssdpd.sh. ..

usr-synossbhinsninissdpd —i etho

15): upnp:rootdevice
touuid rupnp_Syno logyNAS-0800Z27efeadf : tupnp 'rootdevice
! Synology~synology_bromolow_3612xs-5.0-4493-192.168.56.102
t http:--192.168.56.102 15000 description—eth®.xml

usr-synosbinsreg_ssdp_service 192.168.56.102 080027efea®f 5.0-4493
umming <usrssynosetc/rc.dsJ30DisableNCq.sh. ..
susrssynosetc/rc.d-JBOADTFanControl .sh. ..

2. Apres avoir lancé la machine virtuelle, I’adresse IP du NAS Synology
s’est affichée. En saisissant cette adresse dans le navigateur de
I’ordinateur, la page d’accueil de Synology s’est ouverte, permettant
d’accéder a I’interface du NAS.

€ > ©  ANonsécurisé 192.168.56.102:5000/web indexhtml *

DS3612xs

192.168.56.102

08:00:27:ef:eaz0f

B3)4N01003

5.0-4493

Non installé

Lorsque I’installation de la machine virtuelle avance, Synology demande
d’installer le DSM. Le DSM (DiskStation Manager) est le systéme
d’exploitation du NAS, qui permet de gérer les fichiers, les sauvegardes, les
utilisateurs et toutes les fonctionnalités du NAS via une interface web.
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Pour I’installer, il faut récupérer le fichier correspondant (souvent un fichier
.pat)et le charger dans I’interface d’installation.

Installer ion Manager (DSM)

Installe ] e DSM po

(@ Installer DSM depuis mon ordinateur ou disque d'installation

W CIEI R EIE DSM DS36..5s 4493.pat

Une fois le mot de passe créé nous pouvons procéder a I’installation.

Entrer les infos DiskStation
> d&finir un mo _

Compte administrateur:

Créer le mot de passe:

Confirmer le mot de passe:

Nom serveur: DiskStation

¥4 Créer un volume Synology Hybrid RAID (SHR) aprés linstallation (recommandé)

n
i

Contrat de licence utilisateur final

Installer maintenant

10



DANFAKHA Abdou BTS SIO 2

Installation de DiskStation Manager

Formatage de la partition systéme

Aprés la fin de l'installation, vous verrez I'écran de connexion a votre DiskStation. Vous pouvez visiter
www.synology.com pour en savoir plus sur DiskStation Manager.

Vous étes a deux pas d'utiliser vo
DS3612xs

Suivant

@ Créer un QuickConnect ID avec

O Omettre cette étape

Suivant

Qu'est-ce que MyDS et QuickConnect 2

11
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Allons dans le Centre de paquets et comim encons
installer les applications sur votre Syng@

[¥% Aider 3 améliorer DSM en envoyant I'information statistique anonyme a Synolagy. Politique de cl Idnhallté
r

F.

Exécuter

Le volume a été créé avec succés. Vous commencer 3 utiliser DSM maintenant.

+ — 2 =

o Santé du systéme

) i B Bon
« Sante dU EEFSteme Votre DiskStation fonctionne co_

«" Moniteur de ressources NgenTclelSemeem Diskstation
LAN1 ~ 192.168.56.102
Stockage
Temps d’activité 00:22:53

Utilisateurs connectés

EI Moniteur de ressources

Taches planifiées cpu 0%
| de modification des fichi gy = -
Journal de modification des fichiers LAN1-  $0K8/s ®$0KB/s
. 100
Journaux recents 0
60
. 40
Sauvegarde programmee o

0

3. Les deux fenétres ci-dessus signalent la santé des disques durs, permet de
vérifier qu’il n’y a pas eu d'arrét intempestif, permet de voir le volumes
de données échangés ainsi que les nombreux widgets de surveillance du
systéme disponible.

12
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3.3 Intéractions avec réseau Windows

Avant de pouvoir utiliser pleinement un NAS (Network Attached Storage), il est
nécessaire de créer un volume.

Un volume est une partition de stockage sur laquelle seront installées les
données et les fichiers. C’est I’espace logique qui permettra au NAS de gérer,
organiser et sécuriser les informations que nous souhaitons stocker.

Dans notre cas, il n'est pas nécessaire de créer un volume car un volume est déja
présent.

Afin d’avoir de la connexion nous allons mettre I’adresse IP en statique au lieu
de dynamique puis nous allons modifier ainsi que le DNS.

Pour cela nous allons aller dans réseau, interfaces réseaux, modifier puis
cocher la case utiliser la configuration manuelle.

Modifier
IPv4 IPvE DHCP Server
Définir la configuration réseau automatiquement (DHCP).
@ Utiliser la configuration manuelle
Adresse IP: 192.168.56.102
¢ Masque de sous réseau: | 255.255.255.0
Activer Jumbo Frame
Valeur MTU: 2000
Activer VLAN (802.1Q) @

VLAN ID:

ﬁ Annu lEr

Pour le DNS et la passerelle au lieu d’aller dans interfaces réseaux nous allons
aller dans générale puis nous allons cocher la case configurer manuellement
le serveur DNS afin de pouvoir effectuer les modifications.

13
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B
@& | | DO Recherche

Dossier partagé
LN services de fichiers
™ ytilisateur
Pos

™ Groupe
aa

IE Service d'annuaire
A Connectivité

&3 QuickConnect
@ Acces externe
/_\ Réseau

" Sans fil

Panneau de configuration

Général Interface réseau Contréle du trafic Paramétres de DSM

A~ Général

Entrez le nom du serveur, les informations du serveur DNS et de la passerelle par défaut.

Nom de serveur: DiskStation
Passerelle par défaut: 192.168.56.254

~" Configurer manuellement le serveur DNS

Serveur DNS préféré: 1111

Serveur DNS de | 8.8.8.4

remplacement:

BTS SIO 2

Répondez aux demandes ARP si |'adresse IP est une adresse locale configurée sur I'interface entrante

A Proxy
Se connecter via un serveur proxy
Adresse:

Port: 80

3.4 Installation d’une application

Appliquer Réinitialiser

Pour tester ou ajouter des fonctionnalités nous allons installer une application

dans le NAS.

Pour cela nous allons centre de paquets, tous puis nous allons installer une

application

2
-|—;)_' Recherche |

! Installe

2} Mettre & jour
Explorer

|‘ Recommandé

Tous

Sauvegarder
@& Multimedia
B Entreprise
a Sécurité

* Utilitaires

14

Centre de paquets

Installation manuelle Actualiser Paramétres
Antivirus by Antivirus Essential CardDAV Server
McAfee Synology Inc. Synology Inc.

Synology Inc.

v &

Essayer Installer Installer
Directory Server DNS Server Dokuwiki
Synology Inc. Synology Inc. Dokuwiki

o

g =

Installer Installer Installer
EynioServer Git Server Glacier Backup
Eynio Git Synology Inc.

Cloud Sync
Synology Inc.

Installer

Download Station
Synology Inc.

Installer

GLPL
INDEPNET

Installer

ElephantDrive
ElephantDrive

Installer

High Availability
Synology Inc.
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2
D - Recherche Installation manuelle
& 1nstalle T Retour
— e —
) Mettre & jour
Explorer
. —
,‘ Recommandé
Annuler

+*+0 77% Téléchargement

Développeur

ﬂ Sauvegarder Synology Inc.

Version
@ Multimedia 1.3-2345
Nombre de
. télechargement
ﬂ Entreprise 21,670,000+

a Sécurité
* Utilitaires

Centre de paquets

Actualiser

Paramétres

Antivirus Essential

BTS SIO 2

e
| ] overview
& quarantine

@ sertngs

@ schesuien scan

© updae

Description :

Antivirus Essential est un paguet gratuit et d'utilisation simple qui protége votre

Pour voir que I’application s’est installée 1l suffit d’aller dans Installé et nous
pouvons retrouver 1’application installer.

2

|Bv Recherche ‘

O Mettre & jour

Explorer -
s Recommandé

23 Tous

Sauvegarder

@ Multimédia

B Entreprise

e Sécurité

* Utilitaires

3.5 Web station

Installation manuelle

Centre de paquets

Actualiser

‘- Antivirus Essential
< Commentaire

Parameétres

Antivirus Essential est un paquet gratuit et dutilisation
simple qui protége votre DiskStation des virus. Veuillez
noter que l'installation de ce paguet peut avoir une
incidence sur les performances des modéles de moins

=L

Web Station est une application de Synology qui permet de transformer le NAS
en serveur web, afin d’héberger et de gérer des sites ou des applications web

directement depuis le NAS.

Pour pouvoir utiliser cette fonctionnalité, il faudra ensuite activer Web Station

dans ’'interface du NAS.

15
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Pour cela nous allons aller dans panneau de configuration, service web puis
nous allons cocher la case activer web station.

A | | L Recherche Services Web Faramétres PHP
~ Applications Web

0 Notification
E Activer Web Station

Planificateur de taches Activer Web Station pour créer un site Web.

l .E Panneau de configuration P — A X
'
|
i Héte virtuel

9 Matériel et alimentation
- Activer un site Web personnel

E Périphérigues externes Activer cette option pour permettre aux utilisateurs locaux de créer un site Web personnel en chargeant des
pages Web dans le dossier "www" gu'ils ont créé dans le répertoire d'accueil utilisateur.
Mise & jour et
restauration A~ Service HTTP

~ Applications Ajouter un port http supplémentaire

h Services Web Vous pouvez ajouter un port supplémentaire en plus du port 80 pour l'utilisation de Photo Station et Web
Station.
|
]
an e HTTP:
mn Privileges

| Activer la connexion HTTPS pour les services Weh

E Portail des applications En activant cette fonction, les connexions HTTP pour les services Web seront protégées par connexions

i . SSL/TLS
@ Bibliothéque

multimédia Appliquer Réinitialiser
'

En changeant de navigateur il suffit de taper I’adresse IP dans 1’url ensuite on
accédera directement a notre serveur web.

& (| & Nonsécurisé 192.168.56.102/indexhtml A= g - 0

Web Station a été activé. Pour terminer de configurer votre site
web, consultez la section "Service Web" dans l'aide de DSM.

16
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IV. Template HTML

Un template HTML est un modéle de site web déja prét, composé de fichiers
HTML (et souvent CSS et images).

Il sert a avoir rapidement une page ou un site avec une mise en page et un
design prédéfinis, sans avoir besoin de tout coder soi-méme.

Pour remplacer la page par défaut proposée par DSM, il faudra d’abord
télecharger un template HTML déja prét, puis le placer dans le dossier du site
web sur le NAS afin qu’il s’affiche a la place de la page initiale.

Dans un premier temps nous allons choisir un modele gratuit sur un site comme
HTMLS5 UP ou FreeCSS télécharger le site puis I’extraire sur 1’ordinateur.

¥ 0 @ B ©

Couper  Copier Renommer Partager Supprimer
= Quvrir Entrée
& Ouvrir avec »

Ouvrir dans un nouvel onglet
7 Quvwrir dans une nouvelle fenétre
[® Partager

(8 Extraire tout...

57 Epingler au menu Démarrer

.7 Ajouter aux Favoris

9 Compresser vers... >
Copier en tant que chemin d'accés Ctrl+Maj+C
22 Propriétés Alt+Entrée
(& Editer avec Notepad++

gl

Afficher d'autres d'options

Une fois extrait dans I'explorateur de fichier nous allons aller dans le chemin
\\Diskstation pour pouvoir accéder au dossier web et faire glisser le dossier du
template dans le dossier web.

@@ > Réseau > 19216856102 > web >

17
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_ Synology
_ web_images
e index_backup

_ html3up-story

Apres cette étape dans 1’url nous allons tapper le chemin suivant
file://192.168.56.102/web/htmlSup-story/index-demo.html pour pouvoir voir
notre nouveau template.

€ > C O Fichier 192.168.56.102/web/htmi5up-story/index-demohtml B % & ) scoive

Histoire

Un modéle de page réactif (modulaire et
hautement personnalisable) congu par HTML5 UP

et publié gratuitement sous la licence Creative
Commons.

Il s'agit d'un élément Banniére , généralement utilisé comme
introduction ou déclaration d'ouverture. Vous pouvez

orientation , l'alignement du contenu et la position de l'image ,

ainsi que lui attribuer un modificateur facultatif onload ou

onscroll de transition (détails)

COMMENCER

Nous pouvons voir que le template s’est affiché correctement, remplagant ainsi
la page par défaut.

V. Lanceur plus récent avec un systéme DSM plus récent

Ici, nous avons travaillé avec la version DSM DS3612xs 4493, mais 1l existe des
versions plus récentes, comme DSM 7.2 ou DSM 7.2.2, qui offrent des
fonctionnalités supplémentaires, une sécurité renforcée et une meilleure gestion
des données.

18



DANFAKHA Abdou BTS SIO 2

5.1 DSM 7.2

Synology

DSM 7.2

DSM 7.2 est 1a derniére version du systéeme d’exploitation pour les NAS
Synology. Par rapport aux versions précédentes, elle offre une sécurité
renforcée grace a une meilleure authentification et une protection accrue
des données. Elle permet ¢galement une gestion plus rapide et efficace des
fichiers et des volumes de stockage, ainsi que des outils de sauvegarde et de
récupération améliorés. En résumé, DSM 7.2 est plus sir, plus performant et
plus facile a gérer que les anciennes versions.

5.2 DSM 7.2.2

& DSM7.2.2

"~ UPDATE

®

DSM 7.2.2 est une version récente du systéeme d’exploitation des NAS
Synology. Par rapport a DSM 7.2, elle optimise les performances, notamment
pour le traitement des fichiers multimédias, renforce la sécurité avec une
authentification multi-facteurs plus fiable, et accélére les sauvegardes et les
restaurations. En résumé, DSM 7.2.2 rend le NAS plus rapide, plus sir et plus
efficace que la version précédente.

19
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VI. Conclusion

Au cours de ce TP, nous avons découvert le fonctionnement d’un NAS
Synology en utilisant VirtualBox, installé et configuré DSM, remplacé la page
par défaut par un template HTML, et exploré les différentes fonctionnalités
comme Web Station. Nous avons également comparé plusieurs versions de
DSM, en mettant en évidence les améliorations en termes de sécurité, de
performances et de gestion des données. Ce TP a permis de comprendre
comment un NAS peut centraliser, protéger et rendre accessibles les données
tout en offrant des services supplémentaires comme I’hébergement web.

20
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